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GLOSARIO DE TERMINOS ()

Aplicacion/ App. Programa informético creado para llevar a cabo o facilitar un conjunto tareas y tramites
(personales, profesionales, relaciones, de ocio, educativas, etc.) que se realizan en teléfonos, tabletas u otros
dispositivos moviles.

Blackout. Interrupcion de internet causada por un ataque a un sitio web o a un proveedor o proveedores de
servicios de internet.

Blog. Es un sitio web que permite la publicacion de articulos cortos sobre temas especificos o libres.

Brecha de género: Se refiere a cualquier disparidad o desigualdad entre la condicion o posicion de las
mujeres y hombres en la sociedad, como las diferencias en el acceso a recursos, derechos y oportunidades.

Chat. El chat (charla en inglés), es un método de comunicacion digital surgido con las nuevas
tecnologias. Designa una conversacion escrita realizada de manera instantdnea mediante el uso de
un software entre dos 0 mas usuarios conectados a la red, generalmente internet.

Cybermobs. Accion de grupos organizados en linea que publican contenido ofensivo o destructivo de
forma masiva con la intencién de avergonzar a alguien o lograr el retiro de su perfil de redes sociales.

Cortafuegos o Firewall. Sistema fisico o digital que tiene el objetivo de permitir o prohibir el acceso desde o
hacia una red a fin de asegurar que todas las comunicaciones entre la red e internet se realicen conforme a
las politicas de seguridad de una organizacion o corporacion.

Creepshot. Se refiere a una foto tomada por un hombre a una mujer o nifia en publico sin su consentimiento.
Las imagenes suelen centrarse en los gllteos, las piernas e incluso el escote de la victima.

Cyberflashing. Envio de fotografias obscenas o sexuales a una mujer sin su consentimiento con el objetivo de
molestarla, intimidarla o incomodarla.

Derecho a una vida libre de violencias. Es el derecho de las mujeres a que ninguna accion u
omision, basada en el género, le cause dafio o sufrimiento fisico, psicoldgico, patrimonial,
economico, sexual o la muerte tanto en el &mbito privado como en el pablico.

Discurso de odio. Es el uso de un lenguaje que denigra, insulta, amenaza o ataca a una persona a causa de su
identidad y/u otras caracteristicas, como su raza, etnia, orientacion sexual o discapacidad.

Discriminacion por razén de género. Distincion basada en el sexo que su fin sea menoscabar o
anular el reconocimiento, goce o ejercicio de la mujer, afectando sus derechos humanos y libertades
fundamentales en la esfera politica, econémica, social, cultural, civil 0 en cualquier otro &mbito. (Articulo 1 de
la Convencién sobre la Eliminacién de todas las Formas de Discriminacion contra la Muijer).



Doxxing: El término proviene de la frase en inglés dropping docs, y consiste en la extraccion y la
publicacion en linea no autorizadas de informacion personal.

Emoticono. Pequefia imagen digital que se usa en las comunicaciones electrénicas para representar una emocion,
un objeto, una idea, etc.

Estereotipos de género. Es una opinién o un prejuicio generalizado acerca de atributos o caracteristicas que
hombres y mujeres poseen o deberian poseer o de las funciones sociales que ambos desempefian o deberian
desempefiar [Fuente: OHCHR, Estereotipos de género y su utilizacion].

Gamertag. |dentificador de personas que juegan y comparten contenido en la comunidad de la plataforma
digital de Microsoft Xbox Live. Se crea a partir de un alias, un avatar o una imagen e informacion sobre las
preferencias de la o el jugador.

Gaslighting. Forma de abuso psicolégico realizado mediante la manipulacion de la realidad de la victima,
con lo cual se busca que se cuestione su salud mental, sumemoria o su percepcion de las cosas.

Geolocalizacion. Es la capacidad para obtener la ubicacién geografica exacta en tiempo real de un objeto,
como un radar, un teléfono mévil o un ordenador conectado a internet.

Género. Se refiere a los roles, comportamientos, actividades, y atributos que una sociedad determinada en
una época determinada considera apropiados para hombres y mujeres. El género también hace referencia a
las relaciones entre mujeres y las relaciones entre hombres. Estos atributos, oportunidades y relaciones son
construidos socialmente y aprendidos a través del proceso de socializacion (Fuente: ONU Muijeres)

Grooming. Son actos deliberados de un adulto para acercarse a una persona menor de edad con el objetivo
de establecer una relacion y un control emocional que le permita cometer abusos sexuales, entablar
relaciones virtuales, obtener pornografia infantil o traficar a la o al menor de edad.

Hackeo. Uso de técnicas y procedimientos por un hacker para introducirse sin autorizacion en sistemas
informaticos ajenos con el fin de manipularlos o de obtener informacién o por diversion. El cracking es
una practica relacionada con el hackeo, pero implica entrar en sistemas ajenos con fines delictivos para
violar la intimidad de la persona afectada o la confidencialidad de la informacién o dafiar la informacion o los
soportes fisicos.

Hacker. Persona que obtiene acceso no autorizado a un sistema informatico.

Hashtag o etiqueta. Cadena de caracteres que inician con el simbolo #. Se utiliza en redes sociales
para indicar la tematica de una conversacion o de un mensaje. Ademas, permite la creacion automatica de
un hipervinculo que brinda acceso a todos los contenidos que incluyan el hashtag en cuestion.

HTTPS. Corresponde a las siglas en inglés de Hypertext Transfer Protocol Secure y consiste en un protocolo de red
destinado a la transferencia segura de datos cifrados.

Igualdad de género. Se refiere a la igualdad de derechos, responsabilidades y oportunidades de las mujeres
y los hombres y de las nifias y los nifios.

Keylogger o registrador de teclas. Es un software malicioso que se coloca entre el teclado y el sistema
operativo para interceptar y registrar informacion de cada tecla pulsada en el dispositivo sin que la persona
usuaria lo sepa.

Malware o programa malicioso. El término nace de la union de las palabras en inglés malicious software y hace
referencia a un tipo de software que tiene como objetivo infiltrarse y/o dafiar un sistema de informacion sin el



consentimiento de la persona usuaria.

Nube. Se refiere a la red mundial de servidores disefiados para almacenar y administrar datos, ejecutar aplicaciones o
entregar contenido o servicios.

Outing. Accion de hacer publica la homosexualidad de una persona que quiere mantener esta
informacion en secreto.

Packs. Conjunto o paquete de imagenes de mujeres de naturaleza intima o sexual obtenidas y/o distribuidas sin su
consentimiento.

Phishing o ataque de pesca de informacion. Es una estafa cometida a través de una comunicacion
electronica engafiosa y aparentemente oficial (correo electrénico, mensaje de texto o telefénicamente)
mediante la cual el estafador o phisher suplanta la personalidad de una persona o empresa de confianza
para que la persona receptora facilite informacién confidencial (contrasefias, datos bancarios, etc.). Se
denomina smishing cuando la estafa se realiza via SMS y vishing cuando se realiza recreando una voz
automatizada.

Pornovenganza. Término utilizado de forma incorrecta para referirse a la distribucion no consensuada de imagenes
0 videos intimos.

Raiding o troleo colectivo. Atague coordinado de una gran cantidad de cuentas en contra de una persona
usuaria especifica para producir un impacto significativo.

Red Social. Servicio de la sociedad de la informacion que ofrece a las persona usuarias una plataforma de
comunicacion a través de internet para que generen un perfil con sus datos personales, facilitando la creacion
de comunidades con base en criterios comunes y permitiendo la comunicacién, de modo que las personas
usuarias pueden interactuar mediante mensajes, compartir informacion, imagenes o videos, permitiendo que
estas publicaciones sean accesibles de forma inmediata por todas las personas de un grupo [Fuente: Real
Academia Espafiola].

Roles de género. Normas sociales y de conducta que, dentro de una cultura especifica, son
ampliamente aceptadas como socialmente apropiadas para las personas de un sexo especifico. Suelen
determinar las responsabilidades y tareas tradicionalmente asignadas a hombres, mujeres, nifios y nifias
[Fuente: UNICEF, UNFPA, PNUD, ONU Mujeres. Gender Equality, UN Coherence and youl.

Sexo (biol6gico). Se refiere a las caracteristicas biologicas que definen a los seres humanos como mujeres y
hombres.

Sexting. Es una practica que implica la generacion e intercambio de material sexualmente explicito entre dos
personas. Puede incluir la creacion y envio de imagenes de forma consensuada o la creacién consensuada
de imagenes que se distribuyen sin consentimiento.

Sextorsion. Consiste en amenazar a una persona con difundir imagenes o videos intimos con la finalidad de
obtener mas material sobre actos sexuales explicitos, mantener relaciones sexuales u obtener dinero.

Slutshaming. Es una forma de violencia que consiste en sefialar publicamente a una mujer por su
supuesta actividad sexual con el fin de avergonzarla, dafiar su reputacion y regular su sexualidad. Puede
implicar el uso de fotografias y/o videos y lenguaje denigrante.

Software. Conjunto de programas, instrucciones y reglas informéticas que permiten a los dispositivos electronicos
realizar determinadas tareas.

Stalking. Es un delito informatico, una forma de acoso o persecucién ininterrumpida e intrusiva
obsesiva a una persona y



consiste en hacerle vigilancia constante o seguimiento online para hacerle saber que hay un interés
en iniciar o restablecer un contacto personal, sexual o romantico contra su voluntad.

Spyware o software espia. Un tipo de programa maligno que infecta un dispositivo y graba
secretamente y sin consentimiento datos de navegacion, informacion personal, ubicacion del dispositivo,
registro de llamadas o0 mensajes, entre otros datos personales.

Trending topic. Hace referencia a la palabra o frases més repetidas en redes sociales en un momento determinado.

Troll o trol. Persona con identidad desconocida que publica en linea mensajes con la intencién de molestar,
provocar una respuesta emocional por parte de las personas usuarias o alterar las conversaciones en linea.

Troleo de género. Publicacion de mensajes, iméagenes o videos, asi como la creacion de hashtags
(etiquetas), con el proposito de molestar a mujeres y nifias o incitar a la violencia contra ellas.

Upskirting. Registro sin consentimiento de fotografias tomadas por debajo de la falda de una muijer o nifia.

URL. Por las siglas en inglés Uniform Resource Locator, se refiere a la direccion especifica que se asigna a cada
uno de los recursos disponibles en la red (paginas, sitios, documentos) con la finalidad de que puedan ser
localizados o identificados.

Violencia contra la mujer. Cualquier accion o conducta basada en su género que cause muerte, dafio o
sufrimiento fisico, sexual o psicolégico a la mujer, tanto en el &mbito publico como en el privado [Fuente:
Articulo 1 de la Convencion Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la
Muijer]. La Violencia de género en linea o ciberviolencia de género. Todo acto de violencia por razén de
género contra la mujer cometido, con la asistencia, en parte o en su totalidad, del uso de las Tecnologias de
la Informacion y la Comunicacion, o agravado por este, como los teléfonos méviles y los teléfonos inteligentes,
internet, plataformas de medios sociales o correo electrénico, dirigida contra una mujer porque es mujer o
que la afecta en forma desproporcionada.

Virus. Programa informatico auto propagado cuyo fin es alterar el funcionamiento normal de un ordenador o
dispositivo electrénico y que se replican automaticamente, es decir, son capaces de copiarse de un archivo o
un ordenador a otro sin el consentimiento de la persona usuaria.

' Tomado de: Guia de Conceptos Bésicos, La violencia en género en linea contra las mujeres y nifias,
OEA/CIM/CICTE



